Datenschutzrichtlinien Erlenhof | Stiftung Gemiss Art. 28 Abs. 3 DSGVO

Diese Datenschutzerkldrung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der
Eintritts- und Auftragsvereinbarung respektive der Dienstleistungserbringung der Erlenhof | Stiftung ergeben. Sie fin-
det Anwendung auf alle Tatigkeiten, die mit der Dienstleistungserbringung in Zusammenhang stehen und bei denen
Beschaftigte des Auftragnehmers (Erlenhof | Stiftung) oder durch den Auftragnehmer Beauftragte personenbezogene
Daten des Auftraggebers (Klient:in/betreute Person) verarbeiten.

Datenverantwortliche:r/Auftragnehmer:in

Organisation Erlenhof | Stiftung
Verantwortliche Person Geschiftsfiihrung CEO
Adresse Erlenhofstrasse 48
PLZ, Ort CH - 4153 Reinach BL
Web erlenhof-bl.ch

1. Worum geht es in dieser Datenschutzerklarung?

Die Erlenhof | Stiftung erbringt Dienstleistungen der sozialen Praxis in den Bereichen Betreuung, Beratung und Integra-
tion. Zur Erfullung dieses Zwecks bearbeitet die Erlenhof | Stiftung Personendaten, welche fir die Erbringung der
Dienstleistungserbringung notwendig und sinnvoll sind. Die Art der Dienstleistung richtet sich nach der jeweils indivi-
duellen Eintritts- und Auftragsvereinbarung sowie den daraus resultierenden Entwicklungsverlaufen, welche in regel-
massigen Abstanden evaluiert und angepasst werden (Standortbestimmungen/Koordinationssitzungen). Das Einver-
standnis mit unserer Datenschutzerklarung ist eine grundsdtzliche Voraussetzung zum Bezug unserer Dienstleistung
und Bestandteil der Eintritts- und Auftragsvereinbarung (Betreuungsvertrag).

In dieser Datenschutzerklarung beschreiben wir, was wir mit lhren Daten tun, wenn Sie Dienstleistungen der Erlen-
hof | Stiftung nutzen, durch uns betreut werden, mit uns kommunizieren oder sonst mit uns zu tun haben. Wenn Sie uns
Daten Uber oder von anderen Personen (z.B. Familienmitgliedern oder anderen Personen) bekannt geben, gehen wir
davon aus, dass Sie dazu befugt, diese Daten korrekt sowie, dass Sie sichergestellt haben, dass diese Personen Uber
diese Bekanntgabe informiert sind.

Im Umgang mit Ihren Daten fokussieren wir nicht nur die Bestimmungen des Datenschutzes, sondern legen ebenfalls
Wert auf die Datenerstellung. Unsere Haltung und unser Konzept verpflichten uns zur Achtsamkeit, dass Daten tber
Sie so erstellt werden, dass diese die persdnliche Integritat nicht verletzen. Wir arbeiten nach dem Prinzip «so viel wie
notig und so wenig wie moglich».
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2. Welche Daten bearbeiten wir?

Wir bearbeiten verschiedene Kategorien von Personendaten. Die wichtigsten Kategorien sind die Folgenden:

Art der Daten Art und Zweck der Verwendung

Stammdaten Grunddaten wie z.B. Name, Kontaktdaten, Daten zur Person sowie deren Netzwerk, Be-
treuungs- und Kundenbhistorie, Einwilligungserklarungen sowie Informationen Gber Dritte
(z.B. Kontaktpersonen, Angaben zur Familie).

Vertragsdaten Daten, die im Rahmen der Erbringung unserer Leistungen sowie bei Vertragsabschlissen
anfallen, wie z.B. vertragliche Leistungen, Daten betreffend der Leistungserbringung,
Daten aus dem Vorfeld des Vertragsschlusses (z.B. Schul- und Arbeitszeugnisse etc.), An-
gaben zur Abwicklung (z.B. Rechnungsstellung) und Finanzdaten (z.B. Buchfiihrung tber
Nebenkosten von betreuten Personen, ggf. deren Lohneinkommen, Finanzdaten zur Ver-
rechnung von Elternbeitragen etc.).

Betreuungsdaten Daten, welche das Betreuungsverhéltnis betreffen und im Rahmen der Betreuung anfal-
len, wie z.B. Beobachtungen tber Begebenheiten und Verhalten in den Arbeitsjournalen
unserer Abteilungen, Gesundheitsdaten, Berichte, Arbeitsnotizen etc. Dies sind in der Re-
gel Daten Uber die betreute Person, kdnnen aber auch Daten der Eltern resp. der Familie
oder sonstiger Dritten betreffen (z.B. weitere Bezugspersonen).
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Erlenhof | zentrum

Art der Daten

Art und Zweck der Verwendung

Kommunikationsdaten

Daten, die im Zusammenhang von Kommunikation zwischen uns, mit Ihnen und mit Drit-
ten anfallen (z.B. per E-Mail, Telefon, brieflich oder Gber sonstige Kommunikationsmittel).

Sonstige Daten

Daten, die im Zusammenhang mit behordlichen oder gerichtlichen Verfahren anfallen
(z.B. Auftrags- und Zielvereinbarungen, Berichte, Gutachten, Akten etc.). Im Weiteren
Fotos, Video- oder Tonaufnahmen, die wir herstellen oder von Dritten erhalten und auf
denen Sie erkennbar sind (z.B. an Anlassen etc.).

3. Woher stammen die

Daten?

Von lhnen und lhrem
Netzwerk

Viele der von uns bearbeiteten Daten geben Sie uns selbst bekannt oder entstehen durch
die Zusammenarbeit mit lhnen und lhrem Netzwerk (z.B. im Zusammenhang mit unseren
Leistungen oder der Kommunikation mit uns). Sie sind zur Bekanntgabe Ihrer Daten (mit
Ausnahmen in Einzelfallen z.B. gesetzliche Verpflichtungen) nicht verpflichtet. Wenn Sie
jedoch unsere Leistungen beanspruchen wollen, ist die Weitergabe von Daten an uns Be-
standteil des Betreuungsvertrages resp. des Betreuungsverhaltnisses.

Von Dritten

Aufgrund unserer Dienstleistungen im Auftrag der 6ffentlichen Hand missen wir auch
Daten von Behorden (z.B. zuweisende Instanzen, Schulen, anderen Dienstleistern, welche
vor oder wahrend der Betreuungszeit in der Erlenhof | Stiftung tatig waren oder sind, Ge-
meinden, Aufsichtsbehérden, medizinischen Institutionen etc.) beschaffen und uns mit
diesen austauschen.

Dokumentation wah-
rend der Betreuung

Waéhrend der Betreuungszeit sind wir durch unsere Bewilligungsbehorde (Amt fir Kind,
Jugend und Behindertenangebote des Kantons Basellandschaft), zuweisenden Instanzen,
Leistungsvereinbarungspartner, durch Gesetzesartikel (z.B. Gesundheitsgesetz) sowie
durch unser Verstandnis zur professionellen Dienstleistungserbringung im Bereich «Ent-
wicklung und Integration von Personen in herausfordernden Lebenslagen» verpflichtet,
Beobachtungen, Begebenheiten, Gesundheitsdaten, Prasenz- und Aufenthaltszeiten etc.
in Form von Arbeitsjournalen, Berichten, Aktennotizen etc. zu dokumentieren, zu sam-
meln und zu archivieren.

4. Zu welchen Zwecken bearbeiten wir Ihre Daten?

Wir verwenden |hre Daten ausschliesslich zur Erbringung unserer Dienstleistungen nach den Standards des Berufsko-
dex der sozialen Arbeit sowie den Richtlinien des Datenschutzgesetzes. Die Verwendung sowie die Weitergabe lhrer
Daten (wo nicht in diesem Vertrag geregelt) geschieht in Verantwortung gegenlber Ihnen als betroffene Person sowie
ihrem Umfeld, in wiirdevoller sowie Sie unterstiitzender Form und wann immer moglich, unter Miteinbezug von lhnen

als Person.

5. Wem geben wir lhre

Daten bekannt?

Innerhalb der
Organisation

Gemadss unserem interdisziplindren Konzept, den Leistungsvereinbarungen mit der 6f-
fentlichen Hand sowie aufgrund unseres Verstandnisses zur professionellen Abwicklung
unserer Dienstleistung missen wir innerhalb der Organisation einen offenen Austausch
zu lhrer Person sowie den Zielsetzungen und Entwicklungen pflegen (inkl. Gesundheits-
daten und Medikamententherapien). Dies bedeutet, dass sich samtliches angestelltes
Personal (welches in die Auftragserfillung Ihres Falles involviert ist) entlang der Auftrags-
vereinbarung, den individuellen Zielsetzungen sowie den Entwicklungsverldufen offen
austauscht, Einsicht in ihre personlichen Daten hat und Ihre persénlichen Daten zur Auf-
tragserfillung verwendet. Das gesamte Personal, unabhangig ihrer beruflichen Ausrich-
tung, ist arbeitsvertraglich (Personalreglement) den Bestimmungen des Datenschutzge-
setzes unterstellt und nach Aussen der Schweigepflicht (Uber das Arbeitsverhaltnis
hinaus) verpflichtet.
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Erlenhof | zentrum

Innerhalb der
Organisation

Besonders personliche oder heikle Daten werden von definierten Personen gesichtet und
eine Weitergabe an das restliche Personal findet nur mit ihrem zusatzlichen schriftlichen
Einverstandnis statt. Folgende Daten und Personen fallen innerhalb der Organisation
unter besonders personliche oder heikle Daten:

Art der Daten Umgang mit Daten
Inhalte von Einzel- Inhalte von Einzeltherapien bleiben Bestandteil des Berufs-
therapien geheimnisses der behandelnden Therapeuten der internen

Therapieabteilungen' (oder externen Therapeuten).

Medizinische oder Rich- | Einsicht der Daten erfolgt nur durch die Mitglieder der Ge-
terliche Gutachten schéftsleitung sowie bei heiklen, medizinischen Daten)
durch das Personal des internen Gesundheitsdienstes, wel-
che die Relevanz zur Aufgabenerfillung prift und ggf. in Ab-
sprache mit lhnen an das Fallbetreuungsteam weitergibt.

Ausserhalb der
Organisation

Standardisiert werden |hre Daten nur in Form von Berichten, Aktennotizen oder inner-
halb der Kommunikation an die zuweisenden Instanzen (Auftraggeber der Dienstleistung)
sowie bei Minderjahrigen an die elterliche Sorge weitergegeben. Da wir jedoch im Rah-
men unserer Dienstleistungen innerhalb des Netzwerks agieren, findet auch ein Aus-
tausch mit externen Akteuren statt, welche wahrend des Aufenthalts in einer Dienstleis-
tung der Erlenhof | Stiftung relevant sind (z.B. Lehrpersonen der 6ffentlichen Schulen,
Verantwortliche von Freizeitangeboten, Behérden und Amter bei individuellen Betreff-
nissen (z.B. Begleitung zu Anhorungen etc.), medizinische Organisationen in Notfallen,
Austausch mit medizinischen Organisationen oder Personen Uber allfdllige Medikamente
zur Sicherstellung der Patientensicherheit, Untersuchungen und deren Ergebnisse mit
medizinischen Fachpersonen etc.). Mit diesen externen Akteuren findet eine Weitergabe
der Stammdaten respektive der zur personlichen Forderung sowie Sicherheit relevanten
Daten statt. Flr den Austausch weiterer Daten holen wir jeweils Ihr Einverstandnis ein
oder unterstltzen Sie in der selbststandigen Weitergabe der Daten an die externen Ak-
teure (gegebenenfalls in Absprache mit der elterlichen Sorge oder einer zustéandigen Bei-
standschaft).

Bei den oben ausgefiihrten externen Akteuren stellen die externen Lehr- und Praktikums-
betriebe (externe Partnerbetriebe, mit welchen die Erlenhof | Stiftung jeweils einen Ko-
operationsvertrag analog einer Leistungsvereinbarung abgeschlossen hat und in wel-
chemdie Partner analog angestelltem Personal der Schweigepflicht und dem Datenschutz
unterstellt werden) eine Besonderheit dar.

Da diese analog den internen Betrieben, insbesondere bei langeren Einsatzen, Bestand-
teil des Fallteams sind, behandeln wir diese wie die internen Betriebe und tauschen mit
ihnen fallrelevante Daten Uber ihre Person aus (an Fallgesprachen, im internen Kommuni-
kations- und Dokumentationstool INKO sowie im Rahmen von Jobcoachings).

Fir den allfélligen Austausch von besonders personlichen oder heiklen Daten wird jeweils
eine individuelle, schriftliche Einverstandniserklarung eingeholt. Folgende Daten und
Personen fallen ausserhalb der Organisation unter besonders persénliche oder heikle
Daten:

Art der Daten Umgang mit Daten

Inhalte von Einzel- Inhalte von Einzeltherapien bleiben Bestandteil des Berufs-
therapien geheimnisses der behandelnden Therapeuten
Medizinische Informa- Einsicht der Daten erfolgt nur durch das Personal des Ge-
tionen sundheitsdienstes, welche die Relevanz zur Auftragserful-

lung pruft und gegebenenfalls in Absprache mit lhnen not-
wendige Massnahmen respektive die Art der Information
an das Personal der Erlenhof | Stiftung koordiniert.
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Erlenhof | zentrum

Zur Offentlichkeits-
arbeit

Im Rahmen unseres Auftrages fir die 6ffentliche Hand sowie wahrend Aktivitaten inner-
halb unserer Dienstleistungen (z.B. Gesamtorganisationsanladsse, Ausfliige, Ferienaktivi-
taten etc.) entstehen Fotos, Audiomaterial (z.B. bei Interviews) und Videos, auf welchen
Sie unter Umstéanden zu sehen sind. Diese Audio-, Bild- und Videodaten verwenden wir
bei Bedarf auf unserer Homepage fiir unsere Offentlichkeitsarbeit in sozialen Netzwerken
etc. Auch das Einverstandnis zur Nutzung von Audio-, Video- und Bilddaten ist Bestandteil
des Betreuungsverhéltnisses und kann auf Wunsch nur durch vorgadngig schriftliche Ab-
rede (Angabe in der Eintritts- und Auftragsvereinbarung) abgewendet werden. Da wir ein
potenzielles Nicht-Einverstandnis nicht flichendeckend bericksichtigen kénnen, moch-
ten wir Sie darauf hinweisen, dass Sie sich bei der Erstellung von solchen Daten selbstver-
antwortlich im Hintergrund halten oder uns vor Ort auf ihr Nicht-Einverstandnis aufmerk-
sam machen. Wenn wir Audio-, Video- und Bildmaterial verwenden, achten wir gemadss
unseren Konzepten darauf, dass sowohl keine besonders schiitzenswerten Daten darin
enthalten sind als auch die personliche Integritat stets gewahrt ist. Bei «grosseren» Pro-
duktionen (z.B. Fernseh-, Radio- oder Zeitungsreportage, Fotos auf Fahrzeugen, Plaka-
ten, Homepage etc.) werden wir jeweils im Vorfeld eine spezifische Einverstandniserkla-
rung (ggf. inklusive der elterlichen Sorge sowie der zuweisenden Instanz) einholen und
diese in Ihren Akten archivieren.

6. Wo werden lhre Daten aufbewahrt?

Ihre Daten werden ausschliesslich in der Schweiz aufbewahrt. Die Datensammlung erfolgt in Papierform (Klientenak-
ten), in digitaler Form als internes Kommunikations- und Fallbearbeitungstool (Software-Applikation: INKO), der digita-
len Patientenakte (Software-Applikationen: PHARMIS und VitoMed) des internen Gesundheitsdienstes sowie adminis-
trativ in der Betriebssoftware der Erlenhof | Stiftung (Software-Applikationen: NEXUS und NAVISION).

Klientenakte
(Papierform)

Im Rahmen der Dienstleistungserbringung im Auftrag der 6ffentlichen Hand sowie den
gesetzlichen Vorgaben sind wir verpflichtet, Gber die jeweiligen Dienstleistungen Rechen-
schaft abzulegen. Hierzu fiihren wir eine personenbezogene Akte in Papierform, welche
wahrend einer laufenden Dienstleistung in der Aufbewahrung bei der fallfihrenden Ab-
teilung liegt. Der Inhalt der Akte umfasst alle relevanten Daten wie Stammdaten, Ver-
tragsdaten, relevanten Betreuungsdaten, Gesundheitsdaten sowie Daten, welche nach
dem Ermessen der Organisation eine Relevanz zur Archivierung aufweisen. Nach Beendi-
gung der Dienstleistung wird die Akte fir 10 Jahre im internen Archiv archiviert. Im An-
schluss daran Ubergeben wir die Akten dem Staatsarchiv Basel-Landschaft, mit welchem
wir einen «Depotvertrag» abgeschlossen haben.

Internes Kommunika-
tions- und Fallbearbei-
tungstool INKO (Digital)

Das interne Kommunikations- und Fallbearbeitungstool INKO ist ein Arbeitsinstrument, in
welchem wir den Informationsfluss sowie die interdisziplinare Fallarbeit entlang eines
Auftrags (Einsicht nur fir intern fallbeteiligte Akteure) respektive einer Dienstleistung ge-
wahrleisten kdnnen. Innerhalb dieses Tools werden Daten im Rahmen von Arbeitsjourna-
len Beobachtungen, Begebenheiten sowie Forderplanung und Zielerreichungen doku-
mentiert. Im Weiteren werden Stammdaten sowie Netzwerkdaten gesammelt und
laufend aktualisiert.

Die Software-Applikation ist «cloud-basiert» und unterliegt strengen Sicherheitsrichtli-
nien (hoher Verschlisselungsgrad sowie 3-fach-Autentifizierung), sodass ein unerlaubter
Zugriff von Unbefugten verhindert werden kann. Die gesammelten Informationen wer-
den in den jeweiligen Berichten (in Papierform) jeweils im Halbjahresrhythmus zusam-
mengefasst und in der personlichen Klientenakte abgelegt. Nach Austritt werden die Da-
ten wahrend zehn Jahren digital archiviert und im Anschluss unwiderruflich geldscht (inkl.
bestehenden Backups). Uber die Software-Applikation findet ebenfalls, getrennt von der
Kommunikation nach Aussen, die intern digitale Kommunikation statt (internes Mailsys-
tem). Die strikte Trennung von interner und externer Kommunikation ermoglicht uns zu-
satzlich die Sicherstellung des Schutzes von Kommunikationsdaten gegeniber Dritten.

Patientendossier
PHARMIS und VitoMed
(Papierform & Digital)

Aufgrund der gesetzlichen Rahmenbedingungen im Bereich Gesundheit und Medikamen-
tensicherheit betreibt die Erlenhof | Stiftung einen eigenen Gesundheitsdienst (Hausapo-
theke & Hausarztpraxis), welcher das Medikamentenmanagement sowie gesundheitliche
Belange koordiniert resp. sicherstellt. Daten in Zusammenhang von Medikamenten (Ver-
ordnungen, Medikamentenmanagement etc.) werden im internen Gesundheitsdienst in
digitaler Form in der Software PHARMIS sowie VitoMed gesammelt und archiviert. Ge-
mass Gesetzgebung werden diese Daten 10 Jahre archiviert.
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Erlenhof | zentrum

Betriebssoftwares Da alle Prozesse innerhalb einer Organisation auch einer Ressource gegenibergestellt
NEXUS? & NAVISION? sind, benotigt auch die Betriebssoftware einen entsprechenden Datenschutz. Unsere bei-
(Digital) den Betriebssoftwares NEXUS (Allgemeine Personal-, Klienten- und Finanzdaten) sowie
NAVISION (Software des Geschaftsbereichs SIBU-SRIHV) sind analog den anderen Soft-
wares, welche personenbezogene Daten beinhalten, datenschutzkonform abgesichert.
Entsprechende Zertifikate liegen vor und kdnnen bei Bedarf eingesehen werden.

Messenger Grundsatzlich kommunizieren wir intern Gber unser Kommunikationstool INKO. Messen-
ger wie Signal, WhatsApp, Threema etc. werden «nur» zu organisatorischen Zwecken
verwendet und wir kommunizieren mit Ihnen lediglich Gber Messenger zum Absprechen
von Anwesenheiten, Aufenthaltsorten oder Ankunftszeiten. Ein weiterer Bedarf wird te-
lefonisch vorgenommen.

7. Wie lange bearbeiten wir lhre Daten?

Wir bearbeiten Ihre Daten so lange, wie es unsere Bearbeitungszwecke, die gesetzlichen Aufbewahrungsfristen (10 Jah-
re) und unsere berechtigten Interessen der Bearbeitung zu Dokumentations- und Beweiszwecken verlangen oder eine
Speicherung technisch bedingt ist (z.B. im Falle von Backups oder Dokumentenmanagementsystemen). Stehen keine
rechtlichen, vertraglichen Pflichten oder technischen Griinde entgegen, |6schen oder anonymisieren wir lhre Daten
nach Ablauf der Speicher- oder Bearbeitungsdauer im Rahmen unserer Ublichen Abldufe.

8. Welche Rechte haben Sie?

Sie haben im Zusammenhang mit unserer Datenbearbeitung gewisse Rechte. Sie kénnen nach anwendbarem Recht,
insbesondere Auskunft Gber die Bearbeitung lhrer Personendaten verlangen, unrichtige Personendaten korrigieren
lassen, die Léschung von Personendaten verlangen, Widerspruch gegen eine Datenbearbeitung erheben oder eine Ein-
willigung widerrufen, soweit unsere Bearbeitung auf Ihrer Einwilligung beruht. Wenn Sie uns gegeniber Ihre Rechte
ausiiben wollen, wenden Sie sich schriftlich an uns. Damit wir einen Missbrauch ausschliessen konnen, missen wir Sie
identifizieren (z.B. mit einer Ausweiskopie, falls notig). Bitte beachten Sie, dass flr diese Rechte Voraussetzungen, Aus-
nahmen oder Einschrankungen gelten (z.B. zum Schutz von Dritten oder von Geschéaftsgeheimnissen).

Wir behalten uns vor, Kopien aus datenschutzrechtlichen Grinden oder Grinden der Geheimhaltung zu schwarzen
oder nur auszugsweise zu liefern.

9. Wie ist die Datenschutzerklarung kommuniziert und kann diese gedndert werden?

Diese Datenschutzerkldrung ist Bestandteil der allgemeinen Geschaftsbedingungen bei einer Dienstleistungserbrin-
gung der Erlenhof | Stiftung und ist Bestandteil des Betreuungsvertrags (Eintritts- und Auftragsvereinbarung) mit Ih-
nen. Sie tritt mit der Unterzeichnung der Eintritts- und Auftragsvereinbarung in Kraft und bedarf keiner zusatzlichen
Unterzeichnung, da Sie das Einverstandnis mittels «ankreuzen & Visum» auf der Eintritts- und Auftragsvereinbarung
bekunden. Die glltige Version ist jeweils im Downloadcenter auf unserer Homepage «erlenhof-bl.ch» zur Verfliigung
gestellt oder kann bei Bedarf in Papierform im Erlenhof | Zentrum bezogen werden.

Wir kénnen diese Datenschutzerkldrung jederzeit anpassen, wobei die Anpassungen jeweils dem Wesen der aktuellen
Datenschutzerklarung entsprechen missen respektive allfllige Anderungen lediglich Prazisierungen oder Erganzun-
gen beinhalten diirfen. Grundsétzliche Anderungen wéhrend Sie bei uns in einer Betreuungsform verweilen, bediirfen
einer erneuten schriftlichen Zustimmung lhrerseits.

Waéhrend der Zeitdauer, in welcher Sie bei der Erlenhof | Stiftung eine Dienstleistung beziehen, verpflichten wir uns, Sie
bei allfilligen Anderungen schriftlich zu informieren.

10. Gerichtsstand

Gerichtsstand ist Reinach BL.

" Die interne Therapieabteilung wird in Liaison der Universitdren Kliniken Basel (UPK) betrieben. Die Therapeuten sind den Datenschutzrichtlinien
der UPK unterstellt.

2 Eine entsprechende Datenschutzerkldrung der Software-Applikationsbetreibers liegt vor und kann bei Bedarf angefordert werden.

Version: Januar 2025 — Unterzeichnete Freigabe durch die Geschaftsfihrung CEO
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